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KHSS - KASPERSKY HOSTED SECURITY
SERVICES

 

Kaspersky Hosted Email Security : principes generaux de
fonctionnement

  

  Concerne : Kaspersky Hosted Email Security

 Le service Kaspersky Hosted Email Security s'intègre à la chaîne de distribution de votre
courrier. Il analyse tout le courrier entrant. Pour activer le service Kaspersky Hosted Email
Security, il faut modifier l'enregistrement MX sur le serveur DNS.
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 Toute la correspondance est analysée par plusieurs modules antivirus et antispam, y compris le
module BitHunt (système de détection proactive des menaces). Un état est attribué à chaque
message analysé : message sain, courrier indésirable, message contenant un code malveillant,
etc.

 Vous pouvez configurer le système pour traiter chaque message en fonction de son état, à
l'exception des messages sain. Tous les messages sain sont transmis au client sans délai et
sans mise à jour. Pour les messages avec un autre état, l'algorithme est différent :

  L'en-tête du message (service ou champ Subject) peut être modifié. Le client définit
lui-même quoi faire du message.

 Le message peut être mis en Quarantaine. La durée de conservation d'un message en 
quarantaine est de 14 jours. En cas de besoin, le message peut être extrait de la 
Quarantaine et envoyé au destinataire ou à l'administrateur système de votre entreprise.

 

 La haute qualité de l'analyse du courrier par le service Kaspersky Hosted Email Security
exclut toute possibilité d'entrée d'objets potentiellement dangereux sur les serveurs du client. Le
service Kaspersky Hosted Email Security protège le système de messagerie des attaques
recherchant les adresses de courriel (Directory Harvest Attack) et des attaques de réseau. En
outre, le service Kaspersky Hosted Email Security assure la sécurité du courrier en cas de
dysfonctionnement du système de messagerie de la société.
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