KHSS - KASPERSKY HOSTED SECURI TY
SERVI CES

Kaspersky Hosted Security : Email Security

Le service Kaspersky Hosted Email Security (KHSS) est un service dématérialisé (dans le
nuage) qui vise a protéger le courrier électronique (sécurisation du trafic SMTP) des entreprises
contre le courrier indésirable, le phishing, les virus et autres programmes qui constituent une
menace et qui se propagent via le courrier électronique, avant méme que ces menaces ne
puissent atteindre les serveurs de I'entreprise.

Kaspersky Hosted Security : Email Security analyse I'ensemble du trafic SMTP entrant et
sortant. Le haut niveau de fiabilité et de rapidité de I'analyse met a profit les technologies
antivirus les plus récentes de Kaspersky Lab, comme I'analyse multi-niveaux du courrier, ainsi
qu'une infrastructure des systémes d'analyse mise en Yzuvre au sein de nos data centers a forte
tolérance de panne.

Principe de fonctionnement de Kaspersky Hosted Email Security

Quand Kaspersky Hosted Email Security n'est pas utilisé, la remise des messages électroniques
se déroule de la maniére suivante (cf. ill. ci-aprés). Les messages sur les serveurs de
messagerie des expéditeurs, qui peuvent contenir le courrier indésirable, le phishing et les
autres menaces, sont envoyeés sur le serveur de I'entreprise-destinataire, puis sont envoyeées
dans les boites aux lettres des employés de I'entreprise.
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lllustration 1. Schéma de la remise des messages électroniques sans utilisation de Kaspersky
Hosted Email Security

Dans le cadre de I'utilisation de Kaspersky Hosted Email Security, le schéma traditionnel de
transfert du courrier électronique est complété par un lien intermédiaire, a savoir le centre de
traitement des données de Kaspersky Lab qui inclut les serveurs Kaspersky Hosted Email
Security (cf. ill. ci-apres). Le flux de courrier entrant est redirigé via Kaspersky Hosted Email
Security de méme que le flux de courrier sortant provenant des titulaires de boites aux lettres.

Kaspersky Hosted Email Security traite les messages conformément aux regles préconfigurées
du filtrage avant qu'ils atteignent les serveurs SMTP de l'entreprise. Les régles de filtrage
définissent les actions qui seront exécutées sur les messages avec contenu préciseé (tels que
courrier indésirable ou virus). Par exemple, de tels messages peuvent étre supprimés ou placés
dans le stockage sécurisé organisé sur les serveurs de Kaspersky Hosted Email Security ? la
quarantaine.

Dans le cas d'inaccessibilité temporaire des serveurs de messagerie des destinataires des
messages, les messages non livrés sont enregistrés dans le stockage spécial Failsafe et sont
livrés dés que les serveurs de messageries deviendront accessibles de nouveau. Le délai
maximal de la sauvegarde des messages en mode Failsafe est défini dans les conditions
d'utilisation de Kaspersky Hosted Email Security et est en général de sept jours.
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lllustration 2. Schéma de la remise des messages électroniques dans le cadre de l'utilisation de
Kaspersky Hosted Email Security

Kaspersky Hosted Email Security est géré par Kaspersky Lab. Les spécialistes de Kaspersky
Lab assurent I'administration systéme, la mise a jour des composants de Kaspersky Hosted
Email Security ainsi que le support technique des entreprises utilisant Kaspersky Hosted Email
Security. Les entreprises utilisant Kaspersky Hosted Email Security n'ont pas a installer,
actualiser et gérer le logiciel Kaspersky Hosted Email Security sur leurs propres ordinateurs et
serveurs.

Domaine d'application de Kaspersky Hosted Email Security

Kaspersky Hosted Email Security est destiné a servir de moyen de protection principal ou
complémentaire de la messagerie des entreprises de toute taille.

( Le Support Technique de Kaspersky Hosted Email Security est accessible par courrier

électronique et/ou par téléphone sans surco(t , le support technique est en francgais durant
les heures de travail, le support technique 24h/24 est en russe et en anglais )
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Commentaires

2008-04-10 19:00:16 - Le clos Lupin, maison de Maurice Leblanc & Etretat -
http://www.arsene-lupin.com/

"Les boites mails du Clos Arsene Lupin étaient chaque jour envahies de plusieurs centaines
de messages indésirables, SPAMS...

Il fallait consacrer quotidiennement du temps a effacer tous ces messages inutiles avec le
risque, noyés dans la masse, de laisser passer un ou plusieurs messages qui concernaient
directement I'activité de l'entreprise.

Eurnet m'a proposé une solution via Kaspersky ( KHSS email security ) pour remédier a ces
désagréments et pertes de temps inutiles. Le résultat a été immédiat. Sans aucune
manipulation informatique de ma part, la quasi totalité des spams ont disparus des boites
mails de la société.

EURNET m'a expliqué qu'ils étaient néanmoins mis en quarantaine et que cette quarantaine
pouvait étre consultée de maniere a vérifier que certains messages n'avaient pas subi a tord
le sort du spam alors qu'ils n'étaient que des messages d'e-marketing liés a mon activité.

Je consulte rarement la quarantaine mais il est rassurant de pouvoir y accéder.

J'apprécie particulierement les solutions régulierement proposées par EURNET pour faciliter
le quotidien de I'entreprise.

Depuis 7 ans, EURNET est proactif dans ses solutions, les conseils sont avisés et en
relations avec les besoins, la taille et I'activité de I'entreprise.

Cette derniere solution anti spams répond a nouveau parfaitement a un besoin."

2009-02-26 20:22:47 - Muhammad

La ou je travaille le probleme de la creation d'un systeme de sécurisation contre toutes les
menaces liées aux emails : virus, spam est tres actuelle surtout le temps dernier. Car ces
menaces peuvent atteindre les serveurs de I'entreprise.Merci de nous tenir au courant des
dernieres nouveautes.

2009-02-26 20:51:41 - Gabriel

C'est vrai que c'est un antivirus pratiquement unique et fortement adaptable. Il peut répondre
aux exigences d'une petite compagnie pour la protection de son serveur de messagerie ainsi
gue satisfaire les demandes illimitées pour lI'analyse du trafic email des FAI.
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2009-02-27 17:41:52 - Lewis - Toronto

Oui, je supporte totalement ce produit, car il n'y avait aucun cas se passé qu'il m'avait fait
jouer au mauvais tour. Ainsi cette addition regarde vraiment comme un gadget digne d'étre
heureusement utilisé .

2009-06-04 08:45:25 - Holly

Que si le programme est encore en mesure de séparer le spam. Ce sera mon programme
préferé!

2009-06-04 17:20:21 - I'Attila des Spam -
http://www.google.com/search?client=opera&hl=fr&q=spam+khss+rakoonsky&btnG=Recherche
+Google&lr=&aq=f&oq=

La ou KHSS passe les Spam trepassent :-)
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